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1- CLAUSULAS GERAIS

Clausula 1° = Objeto
O presente Cadernos de Encargos compreende as clausulas a incluir no

contrato a celebrar no seguimento do procedimento pré-contratual que tem
por objeto principal a "Renovacido de Networking e Fibras Oticas dos SMAS

da Maia”, no prazo de 60 dias.

Clausula 2% — Contrato
1- O contrato sera constituido pelos respetivos clausulados contratuais e,

guando aplicavel, pelos seus anexos.
2 - O contrato integra ainda os elementos seguintes:

a) Os suprimentos dos erros e das omissdes ao Caderno de Encargos
identificados pelos concorrentes, desde que esses erros e omissdes
tenham sido expressamente aceites pelo érgdao competente para a
decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos prestados pelo adjudicatario sobre a sua proposta.

3 - Em caso de divergéncia entre os documentos referidos no ponto anterior
e o clausulado do contrato, prevalecem os primeiros, pela ordem pela qual
ai sao indicados, salvo quanto aos ajustamentos propostos de acordo com
o disposto no art.° 99.°, do Cédigo do Contratos Publicos e aceites pelo

adjudicatario, nos termos do art.° 101.°, do mesmo diploma legal.

Clausula 3% — Prazo de execucao do contrato
1- O prazodocontrato € de 60 dias a contar da data da publicitagdo no Portal

dos Contratos Publicos, acessivel em www.basegov.pt..

2 - O contrato podera cessar antes do prazo estabelecido, caso se verifique
que o valor do respetivo preco contratual da proposta adjudicada foi
atingido.

3 - Durante o periodo contratual antes referido, a entidade adjudicante nao

fica vinculada a integral execucao do preco contratual da proposta
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adjudicada, constituindo este um limite maximo estimado para o

mencionado periodo.

Clausula 4° — Obrigacodes do fornecedor

1-

Sem prejuizo das obrigagdes constantes no capitulo IV - Aquisi¢ao de Bens
Moveis, do Titulo Il - Contratos Administrativos em Especial, da Parte Il -
Regime Substantivo dos Contratos Administrativos, do Codédigo dos
Contratos Publicos, o fornecedor dos bens compromete-se a dar
atendimento adequado a satisfacao das necessidades do adjudicante, no
que diz respeito a prestacao de todas as garantias que se encontram no
ambito deste procedimento.

Os servigcos de carga, transporte e descarga do material no local de
entrega, deverao cumprir todas as normas de seguranca previstas na
legislacao em vigor.

Todas as despesas e custos com o transporte e descarga do material no
local de entrega sao da responsabilidade do fornecedor.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia de
posse e da propriedade daqueles para o contraente publico, bem como o
risco de deterioragao ou perecimento dos mesmos, sem prejuizo das

obrigac¢des de garantia que pendem sobre o fornecedor.

Clausula 52 — Conformidade e operacionalidade dos bens

1-

O fornecedor obriga-se a entregar aos SMAS da Maia os bens objeto do
contrato com as caracteristicas, especificacdes e requisitos técnicos
previstos no presente Caderno de Encargos, que dele fazem parte
integrante.

Os bens objeto do contrato devem ser entregues em perfeitas condi¢cdes
de serem utilizados para os fins a que se destinam e dotados de todo o
material de apoio a sua entrada em funcionamento.

E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina
aspetos relativo a venda de bens de consumos e das garantias a ela
relativas, no que respeita a conformidade dos bens.

O fornecedor é responsavel perante os SMAS da Maia por qualquer defeito
ou discrepancia dos bens objeto dos contratos que existam no momento

em gue os bens |lhe sao entregues.
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Clausula 6® — Inspecodes e testes

1-

Efetuada a entrega dos bens objeto dos contratos, a entidade adjudicante
procede, no prazo de 3 dias, a inspecao quantitativa e qualitativa dos
mesmos, com vista a verificar, respetivamente, se 0s mesmos
correspondem as quantidades estabelecidas e se rednem as
caracteristicas, especificacdes e requisitos técnicos e operacionais
definidos nas Clausula Especiais do presente Caderno de Encargos e na
proposta adjudicada, bem como outros requisitos definidos na lei.
Durante a fase de realizacdo de testes, o fornecedor deve prestar aos SMAS
da Maia toda a cooperacao e todos o0s esclarecimentos necessarios,
podendo fazer-se representar durante a realizagao daqueles, através de
pessoas devidamente credenciadas para o efeito.

Os encargos com a realizacao dos testes, devidamente comprovados, sao

da responsabilidade do fornecedor.

Clausula 72 - Inoperacionalidade, defeitos e discrepancias

1-

No caso dos testes previstos na clausula anterior ndo comprovarem a total
operacionalidade dos bens objeto dos contratos, bem como as suas
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com
as caracteristicas, especificacdes e requisitos técnicos definidos nas
Clausulas Especiais do presente Caderno de Encargos, os SMAS da Maia
devem disso informar, por escrito, o fornecedor.

No caso previsto no ndmero anterior, o fornecedor deve proceder, a sua
conta e no prazo razoavel que for determinado pelos SMAS da Maia, as
reparacdes ou substituicdes necessarias para garantir a operacionalidade
dos bens e o cumprimento das exigéncias legais e das caracteristicas,
especificacdes e requisitos técnicos exigidos.

Apo6s a realizacdo das reparacdes ou substituicdes necessarias pelo
fornecedor, no prazo respetivo, 0 SMAS da Maia procedem a realizacao de

novos testes de aceita¢ao, nos termos da clausula anterior.

Clausula 8° - Aceitacao de bens

1-

Caso os testes a que se referem as clausulas anteriores comprovem a total
operacionalidade dos bens objeto dos contratos bem como a sua

conformidade com as exigéncias legais, € neles ndao sejam detetados

CV - Pagina 5de 33

Rua Doutor Carlos Felgueiras, Apartado 1010, 4471-909 MAIA - Tel.: 22 943 08 00 - Fax: 22 941 21 55 - E-mail: smas-maia@smasmaia.pt



mailto:smas-maia@smasmaia.pt

SERVICOS MUNICIPALIZADOS DE AGUA E SANEAMENTO DA MAIA

RENOVACAO DE NETWORKING E FIBRAS OTICAS DOS SMAS DA MAIA, NO PRAZO DE 60 DIAS

quaisquer defeitos ou discrepancias com as caracteristicas, especificacoes
e requisitos técnicos definidos nas Clausulas Especiais do presente
Caderno de Encargos, deve ser emitido, no prazo maximo de 5 dias a
contar do final dos testes, um auto de rececgdo, assinado pelos
representantes do fornecedor e dos SMAS da Maia.

Com a assinatura do auto a que se refere o ndmero anterior, ocorre a
transferéncia da posse e da propriedade dos bens objeto do contrato para
0s SMAS da Maia, bem como o risco de deterioragao ou perecimento dos
mesmos, sem prejuizo das obrigacdes de garantia que pendem sobre o
fornecedor.

A assinatura do auto a que se refere o n° 1 ndao implica a aceitacao de
eventuais defeitos ou de discrepancias dos equipamentos objeto do
contrato com as exigéncias legais ou com as caracteristicas,
especificacdes e requisitos técnicos previstos nas Clausulas Especiais do

presente caderno de encargos.

Clausula 92 - Garantia técnica

1-

2 -

Nos termos da presente clausula e da lei que disciplina aspetos relativos a
venda de bens de consumo e das garantias a ela relativas, o fornecedor
garante os bens objeto dos contratos, pelos prazos legalmente previstos,
a contar da entrega dos bens contra quaisquer defeitos ou discrepancias
com as exigéncias legais e com as caracteristicas, especificacbes e
requisitos técnicos definidos no presente Caderno de Encargos, que se
revelem a partir da respetiva aceitacao do bem.
A garantia prevista no numero anterior abrange:
a) O fornecimento, montagem ou a integracao de quaisquer pegas ou
componentes em falta;
b) A desmontagem de pecas, componentes ou bens defeituosos ou
discrepantes;
c) A reparagao ou substituicao das pegas, componentes ou bens
defeituosos ou discrepantes;
d) O fornecimento, a montagem ou instalagao das pecas, componentes

ou bens reparados ou substituidos;
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3 -

4 -

e) O transporte do bem ou das pecas ou componentes defeituosos ou
discrepantes para o local da sua reparagcao ou substituicao e a
devolucao daqueles bens ou a entrega das pegas ou componentes
em falta, reparados ou substituidos;

f) A deslocacao ao local de instalacao ou de entrega;

g) A mao-de-obra.

No prazo maximo de 5 dias a contar da data em gque os SMAS da Maia
tenha detetado qualquer defeito ou discrepancia, este deve notificar o
fornecedor, para efeitos da respetiva reparagao.

A reparagao ou substituicao previstas na presente clausula devem ser
realizadas dentro de um prazo razoavel fixado pelos SMAS da Maia e sem
grave inconveniente para este Ultimo, tendo em conta a natureza do bem

e o fim a que o mesmo se destina.

Clausula 10® — Garantia de continuidade de fabrico

1-

O fornecedor deve assegurar a continuidade do fornecimento de todos os
bens, componentes e equipamentos que integram os bens objeto do
contrato pelo prazo estimado de vida util dos bens;

Sempre que se verifigue a descontinuidade de um bem, deve a entidade
fornecedora proceder a sua substituicao, submetendo essa atualizacao a
entidade adjudicante juntamente com um declaracdo que confirme a
descontinuidade de um bem ou bens, emitida pelo seu fabricante ou seu

representante oficial.

Clausula 117 — Gestor do Contrato

1-

O Conselho de Administracao dos Servicos Municipalizados da Maia
designara o Gestor do Contrato que tera como fun¢gao o acompanhamento
permanente da execug¢ao do mesmo.

Sempre que se verifiguem desvios, defeitos ou outras anomalias na
execucao do contrato, o Gestor do Contrato tera de comunica-los, de
imediato, ao Conselho de Administragcao dos Servicos Municipalizados da
Maia, propondo em relatdrio fundamentado, as medidas corretivas que em

cada caso se revelem adequadas.
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Clausula 122 — Condicoes de pagamento

1-

A quantia devida pela entidade adjudicante deve ser paga apos a rececao
da respetiva fatura, a qual sé podera ser emitida apds o vencimento da
respetiva obrigacao.

A fatura deve ser emitida entre 0 1° e 5° dia do més seguinte relativamente
ao fornecimento dos bens solicitados pelos SMAS da Maia no més anterior.
A faturacdo a emitir devera exibir o n.° da Proposta de Cabimento € o n.°
do Compromisso respetivo, cujas referéncias constardo nos documentos
inerentes a Adjudicagao, em cumprimento ao disposto na circular série A,
N.° 1368, da Direcao Geral do Or¢camento, e n.°s 1 e 2 do artigo 65.°, da Lei
64-B/2011, de 30 de Dezembro (Lei de Orcamento de Estado para 2012).
Todas as faturas que ndo exibam o n.° da Proposta de Cabimento e o n.°
do Compromisso, bem como da data de vencimento (30 dias), serdo

devolvidas para efeito de correcao.

Clausula 13 — Penalidades contratuais

1-

2 -

Pelo incumprimento de obriga¢gdes emergentes do contrato, a entidade
adjudicante pode exigir do adjudicatario, sem prejuizo do seu direito de
rescindir o contrato, o pagamento de uma pena pecuniaria, de montante
a fixar em funcao da gravidade do incumprimento, nos termos seguintes:
a) Pelo incumprimento do prazo de entrega estabelecido sera aplicada
uma penalizacao de 1% do preco contratual, por cada semana de
atraso;
b) Pelo incumprimento das obrigacdes da garantia técnica e restantes
obrigacodes, podera ir até 20% do preco contratual.
Em caso de resolucao do contrato por incumprimento do adjudicatario, a
entidade adjudicante pode exigir-lhe uma pena pecuniaria que podera ir
até 20% do preco contratual.
Na determinacao da gravidade do incumprimento, a entidade
adjudicante tem em conta, nomeadamente, a duragao da infragao, a sua
eventual reiteracao, o grau de culpa do adjudicatario e as consequéncias

do incumprimento.
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4 -

5-

A entidade adjudicante pode compensar os pagamentos devidos ao
abrigo do contrato com as penas pecuniarias devidas nos termos da
presente clausula.

As penas pecuniarias previstas na presente clausula nao obstam a que a

entidade adjudicante exija uma indemnizacao pelo dano excedente.

Clausula 14® — Forca maior

1-

3-

Nao podem ser impostas penalidades ao adjudicatario, nem é tido como
incumprimento, a nao realizacao pontual das prestacdes contratuais a
cargo de qualquer das partes que resulte de caso de forca maior,
entendendo-se como tal, as circunstancias que impossibilitem a respetiva
realizacao, alheias a vontade da parte afetada, que ela nao pudesse
conhecer ou prever a data de celebracao do contrato e cujos efeitos nao
Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior nos termos do numero anterior,
nomeadamente, os tremores de terra, inundacdes, incéndios, epidemias,
sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra
ou terrorismo, motins, determinacdes governamentais ou administrativas
injuntivas.

Nao constituem forca maior, designadamente:

a) Circunstancias que nao constituem forca maior para os
subcontratados do adjudicatario, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario
ou a grupos de sociedade em gue este se integre, bem como a
sociedade ou grupos de sociedade dos seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de
natureza sancionatdria ou de outra forma resultantes do
incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagcdes populares devidas ao incumprimento pelo
adjudicatario de normas legais;

e) Incéndios ou inundagdes com origem nas instalagcdes do

adjudicatario cuja causa, propagacao ou proporcdes se devam a
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4 -

5-

culpa ou negligéncia sua ou ao incumprimento de normas de
seguranga;
f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario
nao devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
A ocorréncia de circunstancias que possam consubstanciar casos de forca
maior deve ser imediatamente comunicada a outra parte;
A forca maior determina a prorrogacao dos prazos de cumprimento das
obrigacbes  contratuais  afetadas pelo periodo de tempo
comprovadamente correspondente ao impedimento resultantes da forca

maior.

Clausula 15% — Resolucao por parte da entidade adjudicante

1-

Sem prejuizo de outros fundamentos de resolucao do contrato previstos
na Lei, a entidade adjudicante pode resolver o contrato, a titulo
sancionatério, no caso de o fornecedor violar, de forma grave ou reiterada,
qualquer das obrigacdes que lhe incumbem.

Para efeitos do disposto no numero anterior, considera-se violagdao grave
guando houver atraso nos fornecimentos superiores a 5 dias de
calendario, sem que o mesmo tenha sido devidamente justificado e essa

justificacao aceite pela entidade adjudicante.

Clausula 16 — Resolucao por parte do fornecedor

1-

Sem prejuizo de outros fundamentos de resolucao previstos na Lei, o
fornecedor pode resolver o contrato quando qualquer montante que |lhe
seja devido esteja em divida ha mais de 90 dias ou 0 montante em divida
exceda 25% do preco contratual.

O direito de resolucao € exercido por via judicial, com excec¢ao da situagao
descrita no numero anterior, em que podera ser exercido mediante
declaracao ao contraente publico, aplicando-se o disposto no n.° 4), do
art.®° 332.°, do CCP.
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Clausula 17% — Resolucao de litigios
Para resolucao de todos os litigios decorrentes do contrato, fica estipulada a

competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa

rendncia a qualquer outro.

Clausula 18° — Subcontratacao e cessao da posicao contratual
A subcontratacao pelo fornecedor e a cessao da posicao contratual de

qualquer das partes rege-se pelo disposto no Codigo dos Contratos Publicos.

Clausula 192 — Comunicacdes e notificacoes
1- Sem prejuizo de poderem ser acordadas outras regras quanto as

notificagcdes e comunicacdes entre as partes do contrato, estas devem ser
dirigidas para o domicilio ou sede contratual de cada uma, conforme
disposto no Coédigos dos Contratos Publicos.

2 - Qualquer alteragcao deve ser comunicada por escrito a outra parte.

Clausula 20% — Contagem de prazos
1- O prazo previsto para a formacgao do contrato conta-se de acordo com o

disposto no art.° 470.° do Cédigo dos Contratos Publicos.
2 - O prazo previsto para a execucao do contrato contam-se de acordo com o

disposto no art.° 471.° do Codigo dos Contratos Publicos.

Clausula 21% — Avaliacao de Desempenho
1- O fornecedor fica sujeito a uma avaliacao de desempenho no ambito da

Certificacdao do Sistema de Gestao da Qualidade dos Servicos
Municipalizados da Maia, por forma a ser dado cumprimento ao
especificado no referencial normativo NP EN ISO 9001:2015.

2 - O fornecedor é avaliado com base nos critérios seguintes. Qualidade,

Prazos, Segurangca, Ambiente e Disponibilidade.

Clausula 222 — Dever de Sigilo
1- O fornecedor deve guardar sigilo sobre toda a informacgao e

documentacao, técnica e nao técnica, comercial ou outra, relativa a
entidade adjudicante, de que tenha conhecimento em virtude da
execucao do contrato.

2- A informacao e documentacao abrangidas pelo dever de sigilo nao

podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo
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de aproveitamento, que nao o destinado direta e exclusivamente a
execucao do contrato.

Exclui-se do dever de sigilo a informag¢ao ou documentagao que seja
comprovadamente do dominio publico ou que este seja legalmente

obrigado a revelar, por for¢ca da Lei ou de processo judicial.

Clausula 23 — Protecao de Dados

1-

O fornecedor, na qualidade de “entidade subcontratante” dos Servicos
Municipalizados da Maia, sujeita-se ao cumprimento de todas as
obrigac¢des que sobre si recaem, nos termos da legislagao em vigor em
Portugal em matéria de privacidade e protecao de dados pessoais,
incluindo a Lei n.° 67/98, de 26 de outubro e o Regulamento Geral de
Protecdo de Dados, Regulamento (UE) 2016/679, de 27 de abril de 2016, na
execucao de todas e quaisquer operacdes de tratamento de dados
pessoais que deva levar a cabo no ambito da prestacao do servigo objeto
do presente Contrato.

Os Servicos Municipalizados da Maia cumprirdao integralmente, na sua
gualidade de responsaveis pelos dados pessoais objeto de tratamento no
ambito da execucao do presente fornecimento, os requisitos legais
aplicaveis e cumprirao, ainda, as obrigacdes que |he caibam nos termos

da legislagcdo em vigor.

Clausula 24° — Leqgislacado aplicavel

O contrato é regulado pela legislacao portuguesa.
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2 - CLAUSULAS TECNICAS ESPECIAIS

Clausula 252 - Enquadramento e objetivos do projeto
1- O presente contrato visa a remodelagao da rede tecnoldgica que suporta

toda a atividade dos SMAS da Maia, de forma a garantir o seu permanente
funcionamento, com melhor performance e maior seguranga dos diversos
sistemas de informacao, removendo limitacdes na rede existente. Neste
contexto, a execuc¢ao do contrato visa:

a) Substituir parte dos equipamentos existentes — switches de core— por
equipamentos Novos;

b) Fornecer e instalar novas fibras oticas com capacidade de
disponibilizar 10Gbe de largura de banda e a redundancia necessaria
a configuracao implementada, incluindo solu¢cao R&M e todos os
acessorios e componentes necessarios a correta instalacao.

2 - Asolucao preconizada tem como objetivos:

a) Garantir que todos os equipamentos de acesso passam a ter ligacdes
redundantes até ao novo core de rede, incluindo os switches onde se
encontram ligadas as firewalls,

b) Dispor de maior largura de banda entre todos os switches de acesso e
O novo core de rede.

c) Implementar a topologia em estrela, centralizando todas as
comunicag¢des no novo core de rede localizado no edificio do
datacenter, do qual saem /inks redundantes a TOCbE em fibra otica,
para todos os switches de acesso, tal como os switches do piso O, piso
1 e piso 2 do edificio principal, switches da informatica, switches das
firewalls e switch do Armazém.

d) Garantir uma maior performance de switching e routing.

e) Aproveitar a maior parte dos equipamentos existentes, na nova
solucao desenhada.

f) Evitar a indisponibilidade da rede existente, através da instalacao de
novas fibras éticas do tipo multimode, redundantes e com suporte a

TOGDbE entre todos os switches de acesso e o novo core de rede.
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Clausula 26® — Obrigac¢des dos SMAS da Maia
Para a execugao do contrato, compete aos SMAS da Maia garantir as

condicdes seguintes:
a) O acesso a infraestrutura com permissdes de administracao;
b) O acompanhamento técnico permanente em todas as fases da
execucao do contrato;
Cc) A existéncia de backups atualizados e respetiva reposicao, se
necessario;
d) A existéncia de contrato de suporte ativo com o fabricante dos

equipamentos atualmente existentes.

Clausula 272 — Equipamentos e materiais objeto de fornecimento
Os equipamentos e materiais objeto do presente contrato sao os seguintes:

1- Stack com dois (2) equipamentos com as caracteristicas técnicas descritas
no Anexo | - Switch Tipo A, incluindo:
e Fontes redundantes por switch;
e Um (1) transceiver I0OGBASE-T (RJ45) por switch;
e Seis (6) transceivers 10G SFP+ LC SR por switch;
e Um (1) cabo DAC 50G SFP56 to SFP56 de 0,65m por switch.
2 - Stack com dois (2) equipamentos com as caracteristicas técnicas descritas
Anexo Il - Switch Tipo B, incluindo:
e Um (1) transceiver 10G SFP+ LC SR por switch
e Um (1) cabo DAC 10G SFP+ to SFP+ de Tm por switch
3- Um (1) equipamento com as caracteristicas técnicas descritas Anexo Il —
Switch Tipo C, incluindo dois (2) transceivers 10G SFP+ LC SR.
4 - Stack com dois (2) equipamentos com as caracteristicas técnicas descritas
Anexo Ill - Switch Tipo C, incluindo:
e Um (1) transceiver10G SFP+ LC SR por switch;
e Um (1) cabo DAC SFP+ to SFP+ Tm por switch;
5- Dois (2) transceivers 10G SFP+ LC SR para instalar a um equipamento
existente marca HPE Aruba 2920-24C.
6 - Fibra otica OM4 com as seguintes caracteristicas:
e 350 metros de Cable FO Interior/exterior Unit. Dieléc. LSZH OM4 8 fo
CPR Euroclass Dca R&M
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7 -

e Quatro unidades de 19" 1TU UniRack2 12xSC - Duplex OM4, PC,
ceramic, Bm/3+ Splice holder para 12 FO R&M

e Uma unidade de 19" 1TU UniRack?2 24xSC — Duplex OM4, PC, ceramic,
Bm/3+ Splice holder para 12 FO R&M

e Sessenta e quatro Pigtail SC (900 micras) OM 4 beige, 2.5 MT R&M;

e Sessenta e quatro Adaptadores Sc/Duplex PC Beige, MM Flangless
R&M;

e Dezoito Patch Cord FO Duplex/Lc Duplex OM4 2 mts R&M;

e Sessenta e quatro Mangas de protecao fusao 60mm.

Todos os equipamentos devem possuir garantia vitalicia limitada da

Mmarca.

Clausula 28?- Metodologia de implementacao da nova configuracao

A metodologia a implementar para a configuragcao da nova rede tecnoldgica

do
1-
2 -
3 -

s SMAS da Maia, deve observar os seguintes passos principais:
Instalagcao das novas fibras oticas “ao lado” das existentes.
Realizar o “baldeamento”da cablagem para os novos equipamentos.
Atualizacao de firmware de todos os switches que fazem parte da solucao
a executar.
Configuracao dos dois switches do tipo A em stack, com os respetivos
downlinks até aos switches do piso 2, piso 1 e piso O do edificio principal,
switches do centro de informatica e firewalls e switch do Armazém.
Desfazer a stackexistente no datacenter, substituindo-a pelo novo corede
2 Switches do tipo A que ficarao interligados os servidores da
infraestrutura.
Configurar no edificio do datacenter, os dois switches do tipo B em stack
para o centro de informatica e dois switches existentes HPE Aruba 2920,
também em stack, para as firewalls da organizagao.
Remocao do atual switch do Armazém, substituindo por um HPE Aruba
2920 existente.
Configurar, no edificio principal, dois Switches do tipo C, em stack, para o

piso O e um Switch do tipo C para o piso 1.
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Clausula 292 — Gestao dos equipamentos

A configuracao a implementar deve incluir licenciamento, do tipo subscricao

por 3 anos, para todos os equipamentos objeto de fornecimento e para os

cinco (5) switches existentes nos SMAS da Maia, da marca HPE 2920, que

permita:

a)

b)

A facilidade de gestao sem necessidade de infraestrutura on-premises,
Oou seja, a gestao sera realizada na cloud.

A gestao de forma centralizada, de pontos de acesso sem fios, switches
e gateways,

A gestao da rede a partir de um Unico ponto, tanto para pontos de
acesso sem fios como para switches e gateways SD-WAN,;

A disponibilizacdo de um mecanismo de auto provisao, de forma que
0S equipamentos aparecam automaticamente na consola de gestao na
cloud (uma vez instalados na organizagcao) e sem necessidade de
intervencao prévia na configuracao dos dispositivos;

A realizacao de atualizagbes de firmware de forma remota nos
equipamentos, com a possibilidade de agendamento dos mesmos;

O funcionamento dos equipamentos com 100% das suas
funcionalidades, mesmo quando perdem a conectividade com a cloud,
A disponibilizacdo de uma interface de controlo e configuracao, para
quando se perde a ligagao com a plataforma de gestao na cloud,

A sincronizacao das configuracdes realizadas localmente com a solucao
na c/oud de forma automatica, quando se recupera 0 acesso a mesma;
A permanéncia 100% funcional da infraestrutura, mesmo depois do
término da subscricao das licencas que fazem parte da solugao de
gestao na cloud.

A incorporacao de ferramentas de gestao on-premises.
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Clausula 30 ° Horario de execucao do projeto

Descricdo Horario
GESTAO DO PROJETO
Reunido de kickoff laboral
Verificagao de pré-requisitos laboral
Acompanhamento e gestdo do projeto laboral
FIBRA OTICA
Servigos de passagem de fibras, monatgem de organizadores, fusdes e laboral
certificacoes
RACK SERVIDORES
Instalacao fisica de firmware upgrade dos 2 switches tipo A laboral
Configuracao do VSF laboral
Configuragao de vlans, routing e uplinks com restantes infraestruturas laboral
Levantamento das ligagdes laboral
Ligacdes de servidores pos laboral
RACK COMUNICAGOES
Instalagao fisica de firmware upgrade dos 2 switches tipo C laboral
Instalagao fisica de firmware upgrade dos 2 switches existentes laboral
Configuracéo do VSF laboral
Configuragao de vlanscom core e port maping laboral
configuracdo de uplinks pds laboral
ARMAZEM
Instalagao fisica de firmware upgrade do switch existente laboral
Configuracao de vlans laboral
Configurac&o do uplink com core pos laboral
EDIFiCIO PRINCIPAL
Instalagao fisica e firmware upgrade dos 2 switches tipo B laboral
Configuragdo do VSF com 2 switches tipo B laboral
Configuragao de vlans necessarios laboral
Configuragéo de uplinks com core pos laboral
Testes e valldagdo laboral

Clausula 31° — Formacao

1- Compete ao adjudicatario realizar uma acao de formacgao “on job', depois

da instalagcdo dos novos equipamentos e da fibra otica e, uma vez

verificada a operacionalidade do novo sistema.

2- A formacgao “on-job’ tem como objetivo, transmitir aos servicos de

informatica dos SMAS da Maia, o conhecimento necessario a gestao e

manutencao no dia-a-dia, do sistema implementado.
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Clausula 32% — Documentacao do projeto executado
1- O adjudicatario deve entregar aos SMAS da Maia, toda a documentacao

que reflita as configuracdes do nova infraestrutura instalada, em formato
HTML

2 - Esta documentacao sera entregue, diretamente, ao Gestor do Contrato,

no periodo maximo de 30 dias apods conclusao do projeto.

Maia, abril de 2022
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Anexo | — Switch do Tipo A

Os equipamentos a apresentar devem ter as seguintes caracteristicas:

Alturade1RU
24 interfaces 10G SFP+
4 interfaces 1/10/25/50G SFP
Interface de gestao OOB RJ45 independente das interfaces pedidas acima.
Interface de Consola USB-C
Dongle bluetooth para comunicagao com aplicagao movel de configuracao
Fontes de Alimentagcao e moddulos de ventilagdo redundantes e Hot-
Swappable Performance
Laténcia média abaixo dos2 usal Gbps
Laténcia média abaixo dos 1,5 us a 10 Gbps
Laténcia média abaixo dos 2,9 us a 25 Gbps
Laténcia média abaixo dos 2,9 ys a 50 Gbps
Switching capacity de pelo menos 880 Gbps
Throughput suportado de pelo menos 654 Mpps
Consumo de energia:
o Idle<52WwW
o0 Com 100% < 86 W

Caracteristicas gerais

Arquitectura nonblocking

8GB (ou superior) de memodria e 32GB (ou superior) de flash

Dimensao da tabela de MAC addresses >= 32K entradas

Dimensao da tabela de routing >= 60K entradas IPv4 e IPv6

Virtualizacdo de chassis N:1 (vulgo stacking) com control plane Unico e
capacidade de suportar pelo menos 10 membros

O suporte de todas as funcionalidades, performances e interfaces do switch
descritas devem estar disponiveis desde o primeiro dia no switch, sem
necessidade de aquisicao de quaisquer licengas, subscricdo ou ativagao de
licenca.

O fabricante devera disponibilizar uma versdo dos equipamentos em formato
de maquina virtual que permita a criagdo de provas e preparagao de
configuracao dos equipamentos. Este software deve ser oficial do fabricante,
disponibilizado a partir das suas plataformas online oficiais e suportado pelas
equipas de suporte para respostas a questdes sobre este produto.

O fabricante devera ter opgdo para o cliente abrir chamadas de suporte

diretamente
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Garantia de equipamento até pelo menos 5 anos apds a data de End of Sale
do equipamento

Disponibilidade vitalicia (as long as owned) de novas versdes publicadas de
firmware para o equipamento

Garantia de 3 anos para os transceivers

Processo de envio de equipamento de substituicdo ao abrigo da garantia nao

deverd implicar o envio prévio do equipamento danificado

Suporte de transceivers:

1G SFP LC SX
1G SFP LC LX
1G SFP LC LH
1G SFP RJ45
10G SFP+ LC SR
10G SFP+ LC LR
10G SFP+ LCER

10G RJ45 Base-T

25G SFP28 LC SR

25G SFP28 LC eSR

25G SFP28 LC LR Suporte de Cabos DAC
10G SFP+

25G SFP28

50G SFP56

Funcionalidades de Layer 2

Link Layer Discovery Protocol (LLDP, IEEE 802.1AB)

Spanning Tree Protocol (STP, IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w), e
Multiple STP (MSTP, IEEE 802.1s)

Ethernet Ring Protection Switching (ERPS)

Link Aggregation Control Protocol (LACP, IEEE 802.3ad)

VLANSs (IEEE 802.1Q) >= 4094

IGMP Snooping

Funcionalidades de Layer 3

Routing estatico IPv4 e IPv6 e routing dinamico OSPF v2 (RFC 1583 e RFC
2328) e v3 (RFC 5340) e BGP

Multicast routing IGMP Version 2 (RFC 2236), IGMP Version 3 (RFC 3376), PIM
dense mode (PIM-DM, RFC 3973) e PIM sparse mode (PIM-SM, RFC 4601)
Policy Based Routing (PBR)
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Virtual Router Redundancy Protocol (VRRP, RFC 3768, RFC 5798)

Virtual Extensible LAN (VXLAN, RFC 7348)

Ethernet Virtual Private Network (Multiprotocol extensions for BGP-4, RFC
4760; EVPN; RFC 7432)

Virtual Routing and Forwarding (VRF)

GRE tunnels, 6in4 IP tunnels, 6in6 tunnels

Mecanismos de alta disponibilidade e resiliéncia

Protecao do control plane (CoPP)

Protecao dos dispositivos PoE por via da alimentagao ininterrupta de PoE
mesmo quando os switches se encontram em (re)boot

Protecao de split-brainem implementacdes de stacking

Detecao de conectividade e falhas de /inks Uni-direcional link detection
(UDLD, RFC 5171)

Detecao/protecdo de /oops de Layer 2

Detecao de problemas e desempenho da rede (IP SLA)

Aceleracao da convergéncia de protocolos via Bidirectional Forwarding

Detection (BFD) Clientes BGP, OSPFv2, OSPFV3, PIM, static routes e VRRP

Funcionalidades de QoS

8 gueues por porta

Flow control (IEEE 802.3x)

Mecanismos de QoS de traffic classification/{re)marking baseados em: ACLs,
IEEE 802.1p precedence e IP e DSCP ou Type of Service (ToS) precedence
Mecanismos de QoS de queueing e scheduling baseados em Strict Priority
(SP) e Deficit Weighted Round Robin (DWRR)

Jumbo Frames superior a 9,1Kbytes

Funcionalidades de Seguranca para detecio e protegao contra ameacas ao nivel

da infra- estrutura de rede

Controlo de MAC addresses por porta (Port Security)

Visibilidade do enderecamento IP dos clientes DHCP (ou com
enderecamento estatico) ligados diretamente a porta do switch ou atras de
outro dispositivo (switch, access point, telefone IP, ..)

Controlo de acessos a gestao do switch baseados em filtragem de Layer 3 e
Layer 2, e aplicagdes baseados em ACLs basicas (source address) e ACLs
Avancadas (source address e outros fatores)

Protecao do Spanning Tree Protocol (BPDU Protection, Root Guard, ..)
Protecao de ataques ARP
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e Detecao e protecao de ataques de IP source address spoofing

e Detecao e protecao de ataques de flood

e Controlo de trafego stormde multicaste broadcast

Funcionalidades de Seguranca de controlo de acessos a rede

e Autenticacdo dos clientes nas portas do switch orientada ao “dispositivo”
(autenticagcao apenas do primeiro cliente ligado a porta do switch) e ao
“cliente” (autenticacao de todos os clientes ligados a porta do switch)

e Autenticacao de acessos a rede baseada em IEEE 802.1x e MAC-based

e Autenticacdo de acessos a rede web-based recorrendo a captive portal
externos

e Autenticacdo de multiplos clientes na mesma porta do switch (> 30
dispositivos por porta)

e Controlo da sequéncia de autenticacao de acessos a rede (802.1x e MAC-
based), permitindo a definicao da ordem e prioridade da autenticagao

e Autorizacao dinamica de Radius baseada em pacotes CoA Disconnect-
Request e CoA- Request (RFC 3576)

e Capacidade de aplicacao de politicas de acesso a rede (entregues a portas ou
utilizadores), as quais podem ser locais (residentes localmente nos switches)
e/ou entregues pela plataforma de gestdo de politicas de acesso a rede

e Capacidade de aplicagcdo de politicas as portas do switch em funcdo do
sucesso da autenticacao e disponibilidade dos servidores de Radius

e Capacidade de aplicagdo de politicas dindmicas ao trafego baseadas em
acoes de bloqueio,
rate limiting, QoS e/ou redireccionamento (captive portal)

e Capacidade de aplicagcao de politicas dinamicas a sessao de clientes com
aplicacdao de configuragoes, tais como, VLAN ID, PoE priority, periodo de
reautenticacdo, periodo de inatividade

e Segmentacao de trafego, em modo centralizado, por via de aplicagao de
politicas dinamicas a sessao de clientes com aplicagao de tuneis overlay GRE
desde o switch até uma controladora de modo a permitir o controlo e
visibilidade do trafego a nivel aplicacional

e Segmentagao de trafego, emm modo distribuido, por via de aplicagao de
politicas dinamicas a sessao de clientes com associagao a tuneis overlay
VXLAN

Funcionalidades de seguranca ao nivel da administracdo dos equipamentos
e Controlo de acessos com servico AAA local assente em passwords locais e

autorizacao usando Role-Based Access Control (RBAC)
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e Controlo de acessos com servico AAA remoto assente servidores de
autenticagcdao RADIUS e TACACS+ e de autorizagcao usando TACACS+

e Suporte de RadSec

e Suporte de SSH para encriptacao de acessos remotos command-line

e Suporte de SSL para encriptagao do trafego HTTP para fins de gestdo via

browser
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Capacidades de Gestdo, Diagndstico e Automacao

Motor de analitica de rede nativamente integrado no equipamento destinado
a analise simplificada de informacgao e apoio a resolucao de problemas
Capacidade de visualizacdo de analiticas (obtidas pelo motor de analiticas
integrado) na interface grafica do préprio equipamento.

Base de dados time series nativamente integrada no equipamento destinada
ao armazenamento de dados de configuragdes e do estado operacional do
sistema

Possibilidade de execucao de scripts e agents em sandbox Python com o
objetivo de providenciar a monitorizagdo dos recursos do switch mas,
também, a execugao automatica de agdes quando determinadas condicdes
sao satisfeitas

Simplificagcao da instalagcdo do equipamento por via de mecanismos Zero
Touch Provisioning (ZTP)

Aplicagcao movel para configuragao inicial do switch, simplificada, sem
necessidade de utilizar cabos de consola, baseada em comunicagao via
bluetooth entre a app e switch

Detecdo de comportamentos/sintomas indesejados de erros de links e
condicdes de trafego na rede tais flapping de links, excessivo TX drops,
excessivo CRC errors, etc.

Configuragao por linha de comando industry-standard

Disponibilizacao de interface web nativa de modo a proporcionar a
configuragcao e Vvisibilidade facilitadas dos principais parametros do
equipamento

Sincronizagao de reldgio baseado em NTP

Protocolos de gestdo SNMP vi/v2c e v3

Protocolo de logging syslog (RFC 5424)

Extensao da capacidade de storage por via da adicdao de um volume externo
NAS assente em protocolos tais como, NFS v3, NFS v4 e SCP.

Traffic accounting baseado em sFlow

Copia de trafego (mirroring) proveniente de portas, LAG e/ou VLANs
Interface de programacao RESTful API

Integragdao com Ansible

Suporte de gestdao e configuragdao por ambiente grafico assente em

ferramenta instalada on- prem
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e Suporte de gestdo e configuragdo por ambiente grafico assente em

plataforma SaaS (nativamente cloud-based)
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Anexo Il - Switch do Tipo B

Os equipamentos a apresentar devem ter as seguintes caracteristicas:

Alturade1RU

4 interfaces 10GbE SFP+

24 interfaces 1G RJ45 PoE+

Capacidade de disponibilizar PoE de forma continua, inclusivamente durante
restarts programados ou upgrades

Dongle bluetooth para comunicagao com aplicagao moével de configuragao

Performance

Laténcia média abaixo dos 2,3 usal Gbps
Laténcia média abaixo dos 1,5 us a 10 Gbps
Throughput superior a 95 Mpps
Switching capacity de pelo menos 128 Gbps
Capacidade de fornecer 370W de PoE 802.3af ou 802.3at
Consumo de energia:
o Idle<55W
o Com 100% trafego sem PoE <66 W

Equipamento totalmente equipado e licenciado para suporte das seguintes

caracteristicas:

Sistema operativo basado em micro servigos com arquitetura modular
Equipamento com arquitetura database-centric na qual os processos falam
com a base de dados e nao entre si, assegurando assim maior estabilidade e
resiliéncia da plataforma

Capacidade de automacao e programabilidade das funcionalidades de
switching através de REST APIs e scripts de Python.

Acesso a toda a base de dados de informacgdo do equipamento devera ser
realizada de forma integrada no préprio equipamento através de REST APls
Telemetria de dados continua com subscricao de WebSockets para
automacao baseada em eventos.

Motor de analiticas de rede integrado no préprio equipamento com arquivo
de histérico para analise simplificada da informacdao de modo a
simplificar/apoiar a resolucdo de problemas, ter visibilidade das tendéncias de

trafego e prever requisitos futuros de capacidade.
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e Capacidade de visualizacdao de analiticas (obtidas pelo motor de analiticas
integrado) na interface gréafica do préprio equipamento.

e Aplicacdo movel para configuracdo inicial do switch, simplificada, sem
necessidade de utilizar cabos de consola, baseada em comunicagdo via
bluetooth entre a app e switch

e Capacidade de stacking de pelo menos 8 equipamentos de modelos da
mesma familia com:

o IP Unico de gestao e ficheiro Unico de configuracao para todo o stack.
o Capacidade de realizar stacking entre equipamentos distanciados
entre si de mais de 1km.
o Capacidade de configurar LACP entre interfaces de diferentes
equipamentos fisicos de um mesmo stack
Funcionalidades Layer 2 como:

e 8021q

e 4094vlan IDs

e 2kvlans activas

e Suporte de jumbo packet com frames de pelo menos até 9198 byte

e |EEE 802.1v protocol VLANs

e Spanningtree IEEE 802.1D

e Rapid Spanning Tree (RSTP) IEEE 802.1w

e |EEE 802.1s Multiple Spanning Tree (MSTP)
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¢ MVRP

e VXLAN encapsulation

e Dimensdo da MAC address table

Funcionalidades Layer 3 como:
e Static IP Routing
e Routing Information Protocol (RIPv2)
e Access OSPF (V2 e V3)
e Routing table size: 2k entries
Funcionalidades de QoS:
e SPeDWRR
e Prioritizacao de trafego baseado em
o |EEE 8021p
o portos TCP/UDP (Layer 4)
o Class of Service (CoS)
o Source port
o DiffServ
e Rate limiting:
o Per portingress maximo
o Per-port e per-queue minimo
e Egress Queue Shaping
Equipamento IPve com suporte de:
e |Pv6 host
e Dual stack (IPv4 and IPv6)
e MLD snooping
e IPv6 ACL/Qo0S

e |PVv6 routing estatico, RIPng e OSPFvV3

¢ RAguard
e dynamic IPv6 lockdown
e ND snooping

Funcionalidades de seguranga como:

ou superior

a 16k entradas

e Autenticagcao concorrente 802.1x, Web e MAC na mesma interface

e Port Security (MAC aprendido ou definido manualmente)

¢ MAC address lockout
e |2, 13elL4ACLs
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Source-port filtering para limitar que interfaces fisicas podem comunicar

entre si

RADIUS/RadSec/TACACS+

Radius CoA (RFC 3576)

Gestao via SSHv2 e SSL protected GUI
SFTP

STP BPDU port protection

DHCP Snooping

Dynamic ARP protection

STP root guard

Identity-driven ACL

Broadcast e Multicast storm protection

MAC Pinning

Capacidade de atribuir acesso a equipamentos criticos em portos com

autenticacdo RADIUS ativa, mesmo quando o RADIUS server nao se encontra

disponivel

Capacidade de fazer download de user roles de um policy manager ou

implementa-los localmente no switch

Segmentagao dinamica de trafego de clientes através de criacao de tuneis

desde a sessdo do cliente no switch até um dispositivo Firewall, em funcao de

indicacao do RADIUS server no processo de autenticacao, permitindo:

o Isolamento de outros equipamentos na mesma rede L2 até a firewall

o Controlo de acesso com definicao de regras ao nivel aplicacional

o Visibilidade de trafego ao nivel aplicacional

Suporte de:

I[EEE 802.JAB LLDP e LLDP-MED
Agregacdo LACP de até 8 interfaces por agregagao
SNMP V23
Suporte de ZTP
Suporte de gestao através de
o Plataforma on premises
o Plataforma nativamente cloud based
RMON e sFlow (RFC 3176)
Unidirecional link detection (UDLD)

IP service level agreements (SLA) para voz
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Anexo Ill - Switch do Tipo C

O equipamento a apresentar deve ter as seguintes caracteristicas:

Alturade1RU

4 interfaces 10GbE SFP+

48 interfaces 1G RJ45 PoE+

Capacidade de disponibilizar PoE de forma continua, inclusivamente durante
restarts programados ou upgrades

Dongle bluetooth para comunicagao com aplicagao moével de configuragao

Performance

Laténcia média abaixo dos 2,3 usal Gbps
Laténcia média abaixo dos 1,5 us a 10 Gbps
Throughput superior a 130 Mpps
Switching capacity de pelo menos 176 Gbps
Capacidade de fornecer 370W de PoE 802.3af ou 802.3at
Consumo de energia:
o Idle<elW
o Com100% trafego sem PoE <77 W

Equipamento totalmente equipado e licenciado para suporte das seguintes

caracteristicas:

Sistema operativo basado em micro servigos com arquitetura modular
Equipamento com arquitetura database-centric na qual os processos falam
com a base de dados e nao entre si, assegurando assim maior estabilidade e
resiliéncia da plataforma

Capacidade de automacao e programabilidade das funcionalidades de
switching através de REST APIs e scripts de Python.

Acesso a toda a base de dados de informacdo do equipamento devera ser
realizada de forma integrada no préprio equipamento através de REST APls
Telemetria de dados continua com subscricao de WebSockets para
automacao baseada em eventos.

Motor de analiticas de rede integrado no préprio equipamento com arquivo
de histérico para analise simplificada da informacdao de modo a
simplificar/apoiar a resolucdo de problemas, ter visibilidade das tendéncias de
trafego e prever requisitos futuros de capacidade.

Capacidade de visualizacao de analiticas (obtidas pelo motor de analiticas
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integrado) na interface grafica do préprio equipamento.

e Aplicagdo movel para configuracdo inicial do switch, simplificada, sem
necessidade de utilizar cabos de consola, baseada em comunicagao via
bluetooth entre a app e switch

e Capacidade de stacking de pelo menos 8 equipamentos de modelos da
mesma familia com:

o IP Unico de gestao e ficheiro Unico de configuragao para todo o stack.
o Capacidade de realizar stacking entre equipamentos distanciados
entre si de mais de 1 km.
o Capacidade de configurar LACP entre interfaces de diferentes
equipamentos fisicos de um mesmo stack
Funcionalidades Layer 2 como:

e 80219

e 4094vlan IDs

e 2kvlans activas

e Suporte de jJumbo packet com frames de pelo menos até 9198 byte

e |EEE 802.1v protocol VLANs

e Spanning tree IEEE 802.1D

e Rapid Spanning Tree (RSTP) IEEE 802.1w

e |EEE 802.1s Multiple Spanning Tree (MSTP)
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MVRP

.
.
Laye
.
o

VXLAN encapsulation
Dimensao da MAC address table igual ou superior a 16k entradas Funcionalidades
r3como:
Static IP Routing
Routing Information Protocol (RIPv2)
Access OSPF (V2 e V3)
Routing table size : 2k entries Funcionalidades de QoS:
SP e DWRR
Prioritizagdo de trafego baseado em
o |EEE 8021p
o portos TCP/UDP (Layer 4)
o Class of Service (CoS)
o Source port
o DiffServ
Rate limiting:
o Per portingress maximo
o Per-port e per-queue minimo

Egress Queue Shaping

Equipamento IPv6 com suporte de:

IPv6 host

Dual stack (IPv4 and IPv6)

MLD snooping

IPv6 ACL/QoS

IPv6 routing estatico, RIPng e OSPFV3

RA guard

dynamic IPv6 lockdown

ND snooping Funcionalidades de seguranca como:

Autenticagao concorrente 802.1x, Web e MAC na mesma interface
Port Security (MAC aprendido ou definido manualmente)

MAC address lockout

L2, L3 e L4 ACLs

Source-port filtering para limitar que interfaces fisicas podem comunicar entre si
RADIUS/RadSec/TACACS+

Radius CoA (RFC 3576)

Gestao via SSHv2 e SSL protected GUI

SFTP

STP BPDU port protection

DHCP Snooping
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e Dynamic ARP protection
e STProot guard
e |dentity-driven ACL
e Broadcast e Multicast storm protection
¢ MAC Pinning
e Capacidade de atribuir acesso a equipamentos criticos em portos com
autenticacao RADIUS ativa, mesmo quando o RADIUS server nao se encontra
disponivel
e Capacidade defazer download de user roles de um policy manager ou implementa-
los localmente no switch
e Segmentacdo dinamica de trafego de clientes através de criagao de tuneis desde a
sessao do cliente no switch até um dispositivo Firewall, em funcao de indicagcao do
RADIUS server no processo de autenticagao, permitindo:
o Isolamento de outros equipamentos na mesma rede L2 até a firewall
o Controlo de acesso com definicao de regras ao nivel aplicacional
o Visibilidade de trafego ao nivel aplicacional
Suporte de:
e |EEE 802.1AB LLDP e LLDP-MED
e Agregacao LACP de até 8 interfaces por agregacao
e SNMPV2/N3
e Suportede ZTP
e Suporte de gestdo através de
o Plataforma on premises
o Plataforma nativamente cloud based
¢ RMON e sFlow (RFC 3176)
e Unidirectional link detection (UDLD)

e |Pservice level agreements (SLA) para voz
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